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あらまし  近年，OSS のソースコードの一部を再利用した開発がよく行われている．ただし，OSS のライセンス

に沿わない再利用（ソースコード流用）が指摘されるケースが報告されており，ソフトウェア開発企業と開発委託

元にとって新たなリスクとなっている．本研究では，ソースコード流用のコードクローンメトリクスに基づく検出

手法を提案する．本稿では，ソフトウェア間の最大コードクローン長と部分類似度に着目し，どの程度の値であれ

ばソースコード流用ありといえるか，その判断基準を実験的に導出する．50 件の OSS を用いて実験した結果，ソ

フトウェア間で検出される最大コードクローン長，部分類似度を用いたソースコード流用の判断基準を導出した．

導出した判断基準を用いることで，作成した正解集合の約 84%を false-positive なしでソースコード流用ありと判断

できた． 
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Abstract  In recent software development, programmers often reuse source code of Open Source Software(OSS) as a part 
of commercial product. While reusing OSS increase productivity, it raises a new risks of violating OSS license to both software 
venders and purchasers. This paper proposes a method to detect reuse of source code based on code clone metrics. For two 
code clone metrics, maximum length of code clone and partial similarity of software, we experimentally derived criteria to 
identify the reuse, by using 50 OSS packages. By using derived criteria, we could correctly identify 84% of products 
containing reused code without having false-positive. 
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1. はじめに  

近年，ソフトウェア開発において，オープンソース

ソフトウェア（OSS）のソースコードを流用して，開

発を行うことがある．しかし，オフショア開発など ,
開発の外注により，開発委託元が意図しないソースコ

ード流用が発生し，ライセンス違反を犯してしまうケ

ースが報告されている [1][9][10]．そのため，開発委託

元には，ソフトウェアの出荷前にソースコード流用が

存在しないことを確認したい，もしくは，ソースコー

ド流用が存在する場合には，どの部分が流用なのかを

確認したいというニーズがあり，ソースコード流用検

出の技術が開発されている [5][7]．  

ソースコード流用検出の従来研究として，ファイル

間に含まれる一致または類似したコード片がファイル

に占める割合（コードクローン含有率）を用いた既存

手法がある [8]．しかし，従来手法では，ソースファイ

ルの一部に流用があるような部分的なソースコード流

用の場合，コードクローン含有率が小さくなるため検

出が難しい．  
そこで，本稿では，コードクローンの量に基づくソ

ースコード流用検出手法を提案する．コードクローン

の量を測る尺度として，「ソフトウェア間の最大コード

クローン長」と，最大コードクローンを含むファイル

のコードクローン含有率を表す「ソフトウェア間の部



 
  
 

 

分類似度」を用いる．ソフトウェア間の最大コードク

ローン長は，事前調査から，部分的なソースコード流

用検出に役立つことが分かっている [6]．一方，ソフト

ウェア間の部分類似度は，本稿で新たに提案する尺度

であり，ソースコード間の最大コードクローン長が小

さい場合であっても，部分的なソースコード流用検出

が期待できる．  
本稿では，上記の 2 つの尺度についてソースコード

流用があるかどうかを判断する為の判断基準（閾値）

を，50 件の OSS を用いて実験的に求める．  
以降， 2 章でソースコード流用検出に求められる要

件について整理する．3 章で提案手法の詳細について

述べる．そして，4 章にて提案手法の有効性を検討す

るための実験と，その結果と考察を述べたあと，5 章

でまとめと今後の課題について述べる．  
 

2. ソースコード流用  
本章では，ソースコード流用の定義を行い，また，

ソースコード流用検出に必要な要件を整理する．  

2.1. ソースコード流用の定義  
2 つのソースコード片 p,q について，以下の A)，B)

または C)を満たす場合，p,q はソースコード流用の関

係にあると定義し，本稿における検出対象とする．  
A) q は p の完全なコピーである．  
B) q は p のソースコード中に現れるすべて（また

は一部）のシンボル名を変更したものである． 
C) q は p のソースコードからコメント行をすべて

（または一部）を追加・削除したものである． 

2.2. ソースコード流用の検出  
[要件 1] 改変のあるソースコード流用の検出  

ソフトウェア開発において，2.1 節 A)のような完全

なコピーが行われるとは限らない．B)，C)のようにシ

ンボル名の変更やコメントの追加・削除が行われる場

合がある．そのため，ソースコード流用検出を行うに

は，完全なコピーの検出だけではなく，シンボル名の

変更やコメントの追加・削除が行われたコピーにも対

応する必要がある．  
ただし，本稿では，ソースコード流用が検出されな

いように難読化などの細工を行った場合については取

り扱わない．このような細工の存在するソースコード

流用検出は非常に難しいため，今後の課題とする．  
[要件 2] 部分的なソースコード流用の検出  

ソースコード流用には，ライブラリや一部のアルゴ

リズムの使用など，ソースコード全体を流用しないソ

ースコード流用（部分的なソースコード流用）が存在

する．また，流用したソースコードに機能を追加，変

更を加える場合もある．そのため，流用検出を行うに

は，部分的な流用に対応する必要がある．  

2.3. ソースコード流用の判断基準  
ソースコード流用検出には，流用の有無を判断する

為の判断基準（閾値）が必要である．ただし，明確に

ソースコード流用あり（ソースコード流用なし）と分

かる事例ならばよいが，判断の難しい事例が考えられ

る．そのため，判断の確からしさを表す為の適合率と，

再現率を求める必要がある．  
 

3. 提案手法  
本章では，コードクロ―ンに基づく部分的なソース

コード流用検出手法を提案する．まず，コードクロー

ン検出手法の説明を行い，着目したコードクローンメ

トリクスについて説明する．次に，本稿で提案するソ

ースコード流用検出手法について説明する．  

3.1. コードクローン 
コードクローンとは，ソースコード中の類似または

一致したコード列のことである．コードクローンは，

コピーアンドペーストや定型処理，偶然の一致などの

理由で発生する [3]．  
ソースコード流用は，コードクローンと同様にコピ

ーアンドペーストなどの理由で発生するため，ライセ

ンスの異なるソフトウェア間でコードクローンが検出

されるとソースコード流用の疑いがある．ただし，コ

ードクローンの発生理由に偶然の一致や定型処理が存

在するため，コードクローンは必ずしもソースコード

流用によるものとは限らない．そのため，2.3 節で述

べたとおり，検出されたコードクローンがソースコー

ド流用によるものかどうかの判断基準が必要となる．  

3.2. コードクローン検出方法  
コードクローンは，ソースコードまたはソースコー

ド群を入力として，与えられた閾値以上連続して一致

する行や字句の部分列がコードクローンとして検出さ

れる．本稿では，字句単位でのコードクローン検出方

法を用いる [4]．字句単位のコードクローン検出方法は

トークン解析，トークン変換，マッチングの 3 段階を

経てコードクローンの検出を行う．以下，各段階につ

いて説明する．  
(1) トークン解析  

プログラミング言語の字句規則に従い，入力と

して与えられたソースコードに含まれる全て

のソースコードをトークンに分割する．このと

き，ソースコード中の空白やコメントは無視す

る．  
(2) トークン変換  

型，変数，定数の各トークンを同一トークンに

置き換える．同一トークンに置き換えることで，

変数名が異なるコード列の組をコードクロー

ンとして検出することが出来る．  



 
  
 

 

(3) マッチング  
トークン変換後のトークン列から同一部分の

組を探してコードクローンとして検出する．  
コードクローンは，シンボルを同一トークンに置き

換えて検出するため，  2.1 節で述べた要件 1 を満たす

ことが出来る．  

3.3. 流用検出のためのコードクローンメトリクス 
本稿では，ソフトウェア間の最大コードクローン長

と，ソフトウェア間の部分類似度を用いる．以降，そ

れぞれの定義とソースコード流用検出における狙いを

述べる．  

3.3.1. ソフトウェア間の最大コードクローン長  
2 つのソフトウェア間のコードクローンの中で最大

のトークン数を持つものを最大コードクローン，また，

そのトークン数を最大コードクローン長と呼ぶ．  
ソフトウェア間の最大コードクローン長とソース

コード流用との間には，次の二つの関係がある [5]．  
(1) 最大コードクローン長が小さいとき，  

ソースコード流用の可能性は低い  
(2) 最大コードクローン長が大きいとき，  

ソースコード流用の可能性は高い  
全く独立に開発したソフトウェアであっても，ソー

スコードの一部が偶然に一致する場合がある．そのよ

うな一致は短いコードクローンとして検出されると考

えられる（上記の (1)）．一方，長いコードクローンは

偶然には発生しにくいと考えられる（上記の (2)）．  

3.3.2. ソフトウェア間の部分類似度  
最大コードクローン長を含むファイルのコードク

ローン含有率をソフトウェア間の部分類似度と呼び，

次式で与えられる．   

||||
),(2),(

ba
baMLCCBAPSim

+
⋅

=  

ソフトウェア A,B 間の部分類似度 PSim(A,B)は，a,b
をソフトウェア A,B 間で最大コードクローンを含むフ

ァイル， |a |, |b |:ファイル a,b の長さ，a,b 間の最大コー

ドクローン長を MLCC(a,b)とする．  
ソフトウェア間の部分類似度は，2 つのソフトウェ

ア間で類似または一致しているソースファイルの組が

ある場合に高くなる．そのため，部分的なソースコー

ド流用の検出に役立つと期待される．  

3.4. ソースコード流用の有無の判断方法  
本節では，3.3 節の各メトリクスを用いたソースコ

ード流用の判断方法について説明する．  
本稿では，図 1，2 に示すソースコード流用の判別

フローチャートを用いてソースコード流用の有無を判

別する．まず，ソースコード流用ありと判断する閾値

TR と，ソースコード流用なしと判断する閾値 TNR を決  

TR‐MLCC <MLCC(a,b)

Start：
ソースコードの組(a,b)を入力

False

TR ‐PSim<PSim(a,b)

Goal：
ソースコード流用あり

Goal：
判断が困難

True

True

False

 
図 1．閾値 TR を用いた流用ありフローチャート  

TNR‐MLCC>MLCC(a,b)

Start：
ソースコードの組(a,b)を入力

False

TNR‐PSim>PSim(a,b)

Goal：
ソースコード流用なし

Goal：
判断が困難

True

True

False

 

図 2．閾値 TNR を用いた流用無しフローチャート  
 
定する．なお，閾値 TR と TNR は MLCC と PSim に対し

てそれぞれ決定する（最大コードクローン長の閾値：

TR-MLCC, TNR-MLCC，部分類似度の閾値： TR-PSim, TNR-PSim）．

ソ フ ト ウ ェ ア 間 の 最 大 コ ー ド ク ロ ー ン 長 の 閾 値

TR-MLCC，または，ソフトウェア間の部分類似度の閾値

TR-PSim を上回るとソースコード流用ありと判断する．

一方，ソフトウェア間の最大コードクローン長の閾値

TNR-MLCC，または，ソフトウェア間の部分類似度の閾

値 TNR-PSim を下回るとき，ソースコード流用なしと判

断する．  

3.5. 閾値の決定方法  
各閾値の評価指標に適合率，再現率を用いる．適合

率，再現率は以下の通りである．  

全検出数

正検出数
適合率 =)(

, 正解集合の要素数

正検出数
再現率 =)(  

流用の有無を検出するにあたって，false-positive（流

用がないにもかかわらず「流用あり」と判断する，も

しくは，流用があるにもかかわらず「流用なし」と判

断すること）を避ける為に，本稿では，特に，適合率

に着目する．適合率とは「検出結果がどの程度正しい

か」を示す評価指標であり，2.3 節の要件を満たす．

本稿では，ソースコード流用を含む場合を正解とした

ときの適合率（ソースコード流用あり適合率）と，ソ

ースコード流用を含んでいない場合を正解としたとき

の適合率（ソースコード流用なし適合率）の両方を求

める．  
適合率が 1 のときは，検出結果全てがソースコード



 
  
 

 

流用あり（ソースコード流用なし）であるため，適合

率 1 のときの各メトリクスの値を閾値の候補とする．

さらに，多数のソースコード流用を検出するために，

再現率にも着目する．再現率は，検出結果中にどの程

度正解集合が含まれているかを示すため，適合率 1，
かつ，再現率が最大値をとる各メトリクスの値を閾値

とする．  
 

4. 実験  
提案手法の有効性を確認するため，提案手法で用い

る閾値を導出し，導出した閾値を用いてソースコード

流用を判断できるかどうかを確認した．  
コードクローン検出ツールには神谷年洋博士の開

発した CCFinderX[2]を用いた．実験対象には，C 言語

または C++で開発された 50 件の OSS を使用した．OSS
は Games，Security，Audio など多数のドメインからな

っており，ソフトウェアの規模も多様である．  

4.1. 実験内容  
本実験は以下の手順にて行った．  
手順1. ソフトウェアの全組合せについて，ソースコ

ード流用の有無を予め判断し，ソースコード流

用ありの正解集合を作った．正解集合を作成す

る際，ソースコード流用の有無は，「ライセン

ス明記の有無」，「プログラム構造」，「検出した

コードクローンの内容」から判断した．作成し

た正解集合を表 1 に示す．  
表 1．作成した正解集合  

コードクローンの分類 組合せ件数

ソースコード流用ありコードクローン 121

ソースコード流用なしコードクローン 648

実験対象外のコードクローン 456

 

手順2. 2.2 節で述べた，シンボル名の変化やコメン

ト行の追加・削除の存在する，コードクローン

長が 30 以上のコードクローンを検出した．コ

ードクローン長が 30 未満のコードクローンは

数行程度で，ソースコード流用の可能性が低い

ためである（図 3）．  

  

if (string_space != NULL)
free (string_space);

if (map != NULL)
free (map);

if(gitab!=NULL)
free(gitab);

if(gst1tab!=NULL)
free(gst1tab);

 

  図 3．コードクローン長が 30 の例  
手順3. ソフトウェア間の最大コードクローン長，ソ

フトウェア間の部分類似度を算出する．  
手順4. 表 1 の正解集合に基づいて，ソフトウェア間

の最大コードクローン長，ソフトウェア間の部

分類似度の閾値を変化させたときの，ソースコ

ード流用ありの適合率，再現率を算出する．ま

た同様に，ソースコード流用なしの適合率，再

現率を算出する．  
 

5. 結果と考察  
5.1. 結果  

ソフトウェア間の最大コードクローン長を閾値と

して変化させたときの適合率と再現率を図 4，ソフト

ウェア間の部分類似度を閾値として変化させたときの

適合率と再現率を図 5 に示す．また，閾値，検出した

ソースコード流用あり（ソースコード流用なし）の件

数，検出出来なかったソースコード流用あり（ソース

コード流用なし）の件数の内訳を表 2 に示す．  
図 4 から，ソフトウェア間の最大コードクローン長

を用いた場合，閾値 TR-MLCC は 270，閾値 TNR-MLCC は 50
であった．図 5 から，ソフトウェア間の部分類似度を

用いた場合，閾値 TR-PSim は 0.30 と分かった．閾値  
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 図 4．ソフトウェア間の最大コードクローン長を用いた実験結果  
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図 5．ソフトウェア間の部分類似度を用いた実験結果  
 

表 2．実験結果の内訳  

ソフトウェア間の最大クローン長 ソフトウェア間の部分類似度

ソースコード流用あり ソースコード流用なし ソースコード流用あり ソースコード流用なし

閾値 270 50 0.30 -

検出した
ソースコード流用あり（なし）の件数

91(30)※ 421(227)※ 72(49)※ -

 
※（）の値は検出できなかったソースコード流用あり（なし）の件数  

/* Splice in "list" into "head" */
static inline void glame_list_splice(struct glame_list_head *list, 
struct glame_list_head *head)
{
struct glame_list_head *first = list‐>next;

if (first != list) {
struct glame_list_head *last = list‐>prev;
struct glame_list_head *at = head‐>next;

first‐>prev = head;
head‐>next = first;

last‐>next = at;
at‐>prev = last;

}
}

/*
* Splice in "list" into "head“
*/
static INLINE void list_splice(struct list_head *list, struct list_head
*head)
{
struct list_head *first = list‐>next;

if (first != list) {
struct list_head *last = list‐>prev;
struct list_head *at = head‐>next;

first‐>prev = head;
head‐>next = first;

last‐>next = at;
at‐>prev = last;

}
}  

図 6．ソースコード流用ありの例（最大コードクローン長：59，部分類似度：0.32）  
 

TNR-PSim は，ソフトウェア間の部分類似度が非常に小さ

い値のときにソースコード流用が検出されたため決定

できなかった．  
図 6 に示すコードクローンは，ソフトウェア間の最

大コードクローン長の閾値 270 よりも小さいときにソ

ースコード流用が存在したコードクローンである．た

だし，ソフトウェア間の部分類似度が 0.32 を示し，ソ

フトウェア間の部分類似度の閾値 0.30 を超えた為，ソ

ースコード流用として検出することができた．  

5.2. 考察  
図 4 の結果より，短いコードクローンは偶然の一致

などで検出され，長いコードクローンはソースコード

流用を含むことが多いと分かった．ただし，図 6 のよ

うに，ソースコード流用を含む短いコードクローンも

検出されるため，最大コードクローン長だけでソース

コード流用を判断することは困難だと分かった．  



 
  
 

 

一方，図 5 の結果より，部分類似度は流用ありの検

出には役立つが，流用なしの判断に用いることは出来

ないと分かった．また，最大コードクローン長を用い

た場合より検出精度が低いことが分かった．そこで，

最大コードクローン長により流用の有無の判断が出来

なかった 30 件について，部分類似度による流用あり判

別を試みた．その結果，30 件のうち 11 件 (約 36%）を

流用ありとして新たに検出できた．全体として，流用

を含む 121 件のプログラムの組に対し，102 件 (約 84%)
を false-positive なしで流用ありと検出出来たことにな

る．  
このことから，最大コードクローン長と部分類似度

を併用して流用検出を行うことが有用であると言える． 
 

6. おわりに  
本稿は，部分的なソースコード流用を検出すること

を目的として，コードクローンメトリクスに基づくソ

ースコード流用検出手法の提案を行い，流用の有無を

判定するための閾値を実験的に導出した．また，導出

した閾値を用いて，ソースコード流用の判断の精度を

確認した．実験結果から，50 件の OSS を用いて作成

した正解集合のうち，流用を含む 121 件のプログラム

の組に対し，102 件 (約 84%)を false-positive なしで流

用ありと検出できることが分かった．  
今後は，他のメトリクスを併用することで検出精度

の向上を目指す予定である．  
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